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Umgang mit Sozialen Medien und elektronischer
Kommunikation - Empfehlungen der Deutschen Gesellschaft
der Plastischen, Rekonstruktiven und Asthetischen Chirurgen -
DGPRAC

Dr. Christoph Czermak - Juli 2018

Die elektronische Kommunikation gewinnt mit dem Fortschritt der Technologie
und der Entwicklung Sozialer Medien zum Massenmedium auch im Gebiet der
Plastischen Chirurgie zunehmend an Bedeutung. Nicht nur Patienten nutzen diese
Moglichkeit, um sich auf elektronischem Wege einen arztlichen Rat einzuholen.
Auch und Arzte sowie Medizinalpersonal nutzen den rasanten Austausch von
Daten, um sich fachlich untereinander oder mit Patienten auszutauschen. Die
beispielsweise unbedachte Ubermittlung von vertraulichen Patientendaten oder
berufswidrige bzw. sonstwie rechtswidrige Werbung kann zivilrechtliche und
strafrechtliche Konsequenzen nach sich ziehen. Vor dem Hintergrund der Vorfélle
im Ausland mit disziplinarischen und juristischen Konsequenzen, sollen die
folgenden Richtlinien eine Orientierung wie auch Hilfestellung bieten, um Sie auf
Risiken und Gefahren aufmerksam zu machen und Sie im korrekten Umgang mit
digitaler Kommunikation und Sozialen Medien im Kontext Ihres Berufes zu
unterstutzen.

A. Netiquette im Netz

Bereits viele Arzte nutzen Soziale Netzwerke, um sich mit Kollegen auszutauschen.
Dabei sollten Sie sich zu jeder Zeit bewusst sein, dass eine unbekannte Anzahl von
Personen gegebenenfalls Zugang zu lhren Beitrdgen hat. Eine entsprechende
Ausdrucksweise sollte dabei — wie auch in anderen 6ffentlichen Rdumen —
selbstverstandlich sein.

l. Beachten Sie, dass die Regeln der Berufsordnung fir in Deutschland
tatige Arzte, §29 (Kollegiale Zusammenarbeit), hinsichtlich kollegialem
Verhalten und unzulassiger Kritik ebenso wie sonstiges Recht ebenfalls in
Sozialen Medien gelten.

I. Achten Sie auf respektvolle und sachliche Kommunikation untereinander
sowie auf objektive und sachliche Beitrdge Uber Kolleginnen und
Kollegen.

M. Machen Sie nach Mdglichkeit arztliche Kolleginnen und Kollegen,
Medizinstudierende und andere Gesundheitsfachpersonen personlich

auf das problematische Verhalten anderer aufmerksam. Deutsche Gesellschaft der
Plastischen, Rekonstruktiven und

IV. Treffen Sie Uberlegt eine Entscheidung, welchen Kollegen oder Personen P .
R R . R X Asthetischen Chirurgen e. V.

aus lhrem Arbeitsumfeld Sie Zugang zu lhrem privaten Bereich innerhalb ‘
R X - Langenbeck-Virchow-Haus
der Sozialen Medien gewahren. LuisenstraBe 58-59, 10117 Berlin
V. Seien Sie sich im Klaren, dass diffamierende AuBerungen auch Fon: 030 / 28 00 44 50
strafrechtliche und zivilrechtliche Folgen haben (beispielsweise §§ Fax: 030/ 28 00 44 59

www.dgpraec.de
info@dgpraec.de



& PLAST}s,
oFR G
& by o

S Ll %
§ 4 4 % Deutsche Gesellschaft der
;i 5@ ;E Plastischen, Rekonstruktiven und
E §§ Asthetischen Chirurgen
"'93&%”) N]H)ﬁ'\\}v\é

185 ff. StGB; 823 | BGB)'. Falls Sie ein derartiges Verhalten bemerken, sollten Sie den Kollegen oder die
Kollegin hierauf aufmerksam machen.

B. Soziale Medien als Informationstrager

Besonderes Augenmerk im Umgang mit Sozialen Medien sollten Sie stets darauf legen, dass in sehr kurzer
Zeit eine grolBe Mengen an Daten flr eine beliebige und unkontrollierbare Anzahl an Personen sichtbar
sein kann. Diese Daten lassen sich kopieren, verbreiten und weiterverarbeiten. Das hat zur Folge, dass
einmal veroffentlichte Daten und Informationen kaum noch I6schbar sind.

l. Machen Sie sich hierbei bewusst, dass es sich bei Sozialen Medien um keinen rechtsfreien Raum
handelt. Im Gegenteil: Das Recht gilt auch hier.

I. Beachten Sie, dass die unzuldssige Verbreitung von Informationen und Bildern zurlckverfolgt und
Beteiligte identifiziert werden kénnen. Dabei drohen lhnen analoge rechtliche Konsequenzen wie
bei unzulissigen AuBerungen in Printmedien.

. Fuhren Sie sich vor Augen, dass auch Patienten, Kollegen, Partner, aktuelle und zukiinftige
Arbeitgeber, Headhunter aber auch kriminelle Personen Zugang zu Sozialen Netzwerken haben.
Eine unvorsichtige Preisgabe von Informationen oder inaddquate Beitrage kdnnten nachhaltig
Ihrer Karriere schaden. Verdffentlichen Sie also nur Inhalte, mit welchen Sie auch in einem
Bewerbungsgesprach langfristig konfrontiert werden méchten.?

IV. Als SchutzmaBnahme kénnen Sie regelméBig im Internet Beitrage zur eigenen Person suchen und
Uberprifen.
V. Akzeptieren Sie keine AGB ohne vorherige Durchsicht. Uberpriifen Sie, wie weitreichend der

Betreiber die Daten nutzen kann, falls Sie den AGB zustimmen. Andernfalls laufen Sie Gefahr, dass
Daten Dritten in einem ganz anderen Zusammenhang zuganglich gemacht werden. Hierbei haftet
der Betreiber nicht als Tater fur urheberrechtsverletzende oder andere absolute Rechte
verletzende Inhalte, da dieser sich die Inhalte nicht zu Eigen macht.3 Ihn trifft nur bei einem
hinreichend konkreten Hinweis eine Prifpflicht.

VI. Uberpriifen Sie, welcher Personenkreis lhre Eintrdge sehen kann. Die Nutzungsbedingungen und
Einstellungen unterliegen stéandigen Veranderungen. Prifen Sie daher regelméBig den aktuellen
Status der Nutzungsbedingungen und die Einstellung Ihrer Privatsphére.

C. Arzt-Patienten-Beziehung

Auch in der Kommunikation Uiber Soziale Medien ist die Professionalitat der Arzt-Patienten-Beziehung stets
sicherzustellen.

l. Trennen Sie hierfir Ihren privaten und rein beruflichen Account der Arzt-Praxis oder der Klinik
und kommunizieren Sie mit Ihren Patienten ausschlieBlich tber lhren beruflichen Account.

Il Indem Sie allein Gber lhren professionellen Account mit lhren Patienten kommunizieren,
vermeiden Sie die Uberschreitung von Grenzen, welche |hr Arzt-Patienten-Verhiltnis schnell
nachteilig beeintrachtigen konnte.

' Landgericht Miinchen I, Urteil vom 20.08.2008, Az.: 9 O 22406/97 .
2 Vgl. Bayerisches VG, Urteil vom 29.02.2012, Az.:12 C 12.264.
3 Vgl. BGH, Urteil vom 16.05.2013, Az.:I ZR 216/11.
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M. Weisen Sie Anfragen von Patienten auf lhren privaten Account, soweit moglich, zuriick und
verweisen Sie stattdessen auf Ihren professionellen Account.

V. Beachten Sie, dass eine Identitatsfeststellung in Sozialen Medien kaum maoglich ist.
V. Erlautern Sie den Patienten die Risiken der Nutzung von Sozialen Medien.
VI. Beachten Sie bei der Einrichtung einer rein professionell beruflich genutzten Seite auf die

Besonderheiten, die die arztliche Profession mit sich bringt. Ziehen Sie im Zweifel professionelle
Dienstleister hinzu.

D. Schweigepflicht

Auch innerhalb der Sozialen Medien haben Arzte iiber das, was ihnen in ihrer Eigenschaft als Arzt
anvertraut wird, zu schweigen. Wird diese Schweigepflicht gebrochen, hat das strafrechtliche (§ 203 StGB),
berufsrechtliche wie auch zivilrechtliche Konsequenzen.

l. Seien Sie mit patientenbezogenen Informationen und Bildern zurlickhaltend. Verwenden Sie
derartige Inhalte nur mit Einverstandnis der Patientin oder des Patienten und hinterfragen Sie die
Zielsetzung des Vorhabens.

I. Verwenden Sie flr Fotos oder Videos keine privat genutzten Gerate.

. Versuchen Sie die allgemeinen und technischen Vorkehrungen zur Sicherstellung von Datenschutz
und Datensicherheit — beispielsweise durch Zugriffskontrollen fiir Gerate und Konten, sichere
Passworter mit periodischem Wechsel und sicherer Aufbewahrung — zu gewahrleisten. Schiitzen
und sichern Sie insbesondere mobile Geréte. Installieren Sie auf diesen keine Anwendungen, die
auf die lokalen Daten zugreifen (Facebook etc.).

V. Falls eine Fallschilderung oder die Mitteilung anderer patientenbezogener Informationen sinnvoll
erscheint — beispielsweise aus wissenschaftlichen Griinden — sollten Sie sicherstellen, dass eine
Identifizierung des Betroffenen nicht moglich ist. Hierbei sollten Detailinformationen nicht nur
weggelassen oder verandert, sondern auch regelmaBig verfremdet werden.

V. Verwenden Sie, wenn maoglich, Informationen aus maximal drei medizinischen Bereichen —
beispielsweise Geschlecht, Krankheit, Behandlung.

VL. Achten Sie auf die Informationen, die mit dem Bild zusammen abgespeichert werden.

VII. Fuhren Sie den patientenbezogenen fachlichen Austausch mit Kolleginnen und Kollegen nur in
geschlossenen Gruppen auf professionellen, geschiitzten Plattformen.

VIIL. Tauschen Sie vertrauliche medizinische Informationen nur iber sichere Verbindungen oder

verschlUsselte Dokumente aus. Stellen Sie dabei sicher, dass es sich bei dem Empfanger um eine
sichere Identitat handelt.

E. Berufswidrige und/oder wettbewerbswidrige Werbung
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Um den Patientenschutz zu gewéhrleisten und eine Kommerzialisierung des Arzteberufs zu vermeiden ist
eine anpreisende, irrefihrende oder vergleichende Werbung untersagt. Hinsichtlich der freien
MeinungsduBerung Uber Produkte ist es entscheidend, ob es sich dabei um objektive
Tatsachenbehauptungen oder subjektive Werteurteile handelt.

Das Recht auf freie MeinungsduBerung umfasst das Recht, ,seine Meinung in Wort, Schrift und Bild frei zu
auBern und zu verbreiten”.®> Eine MeinungsauBerung gibt eine Stellungnahme der Person wieder, bei der es
nicht auf Richtigkeit und Vernunftigkeit ankommt.® Abzugrenzen davon ist die Tatsachenbehauptung,
welche dem Beweis zugénglich ist und nicht unter den Schutzbereich der Meinungsfreiheit fallt.”

Denken Sie zusétzlich unbedingt daran, dass auch das Wettbewerbsrecht — insbesondere das Gesetz gegen
den unlauteren Wettbewerb (UWG) und das Heilmittelwerbegesetz (HWG) — in der "digitalen Welt", also
nicht nur im Internet, sondern auch in den Sozialen Medien und bei elektronischer Kommunikation gilt.
Werbung muss folglich hier ebenfalls die Grenzen des Rechts einhalten.

F. Fernbehandlung

GemiB § 7 Abs. 4 der Berufsordnung beraten und behandeln Arzte Patienten im persdnlichen Kontakt. Sie
kénnen dabei Kommunikationsmedien unterstlitzend einsetzen. Eine ausschlieliche Beratung oder
Behandlung tiber Kommunikationsmedien ist im Einzelfall erlaubt, wenn dies arztlich vertretbar ist und die
erforderliche arztliche Sorgfalt, insbesondere durch die Art und Weise der Befunderhebung, Beratung,
Behandlung sowie Dokumentation, gewahrt wird und die Patientin oder der Patient auch Uber die
Besonderheiten der ausschlieBlichen Beratung und Behandlung Gber Kommunikationsmedien aufgeklart
wird. Ein paar Einschrankungen gibt es aber doch: Die Krankschreibung per Telefon oder Videokonferenz
bei unbekannten Patienten ist nicht moglich, ebenso Verordnungen ausschlieBlich im Rahmen von
Fernbehandlung.

4 Vgl OLG Koblenz, Urteil vom 20.01.2016, Az.:9 U 1181/15.
> Epping, Grundrechte, Rn.209.

® BVerfGE 65, 1 (41) (Volkszédhlung).

7 Schulze-Fielitz, in: Dreier, Art. 51, Il Rn. 64 f.
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